
 

 

 

 

 

  

 

Codice ADA 634 – ore 90 - Denominazione Ada: Progettazione dell’architettura per la sicurezza dei dati 

 Assemblaggio – ore 20 
 Installazione reti Lan – ore 35 
 Sicurezza dei sistemi – ore 35 

Il percorso si prefigge di fornire le competenze per gestire il processo di assemblaggio e configurazione di sistemi di 
sicurezza dei dati e delle reti informatiche. Verranno affrontati argomenti relativi all’hardware e ai protocolli di rete 
finalizzati alla sicurezza dei dati e dei sistemi informatici. 

Programmazione didattica degli argomenti trattati: 

Assemblaggio 

 Architettura di un personal computer. I componenti e il loro funzionamento 
 Il clock e le tempificazioni, moltiplicatori e divisori di frequenza 
 Il canale di comunicazione: il bus 
 Tipologie di memoria 
 La scheda madre e i chipset 
 Interfacce di comunicazione, la porta parallela, le porta seriali, porte USB, Bluetooth, Wi-Fi 
 Le schede video, fattori critici, accelerazione grafica e i monitor 
 I supporti magnetici, i supporti ottici, schede audio, le stampanti, i modem, gli scanner 
 Le reti di computer, architettura client/server. Cenni sul protocollo TCP/IP 
 Il bootstrap, il BIOS, dati di configurazione ed il sistema operativo 
 Analisi delle prestazioni. Individuazione dei guasti e possibili rimedi 

Installazione Reti 

 Introduzione alle reti; Reti LAN, MAN e WAN; le professioni nel mondo delle reti 



 

 

 

 

 

  

 Componenti base di una rete: schede di rete, repeater, hub, switch, modem, router, gateway, firewall, mezzi 
trasmissivi 

 Protocolli di rete: protocolli di trasporto (IP, ICMP, UDP, TCP, PPP), protocolli applicativi (FTP, HTTP, SMTP, 
POP, IMAP), protocolli per sessioni remote (TELNET, SSH) 

 Progettazione delle reti, reti client/server e peer to peer, cenni sugli strumenti e funzioni di diagnostica delle 
reti  

 

Sicurezza dei sistemi 

 Analisi del rischio: Difese Perimetrali, Encode cromatici, Hacker e tipi di attacchi 
 Elementi di difesa (IDS, Firewall, Log Analisys, Packet Sniffing) 
 Fattori di Rischio 
 Verifica del Livello di Sicurezza; Quickfix[ correzione automatica degli errori ] 
 Integrità dei Dati: RAID, SAN/NAS, EFS; Tipi di RAID; Tecniche di Crittografia; Tecniche di Backup 
 I Virus: Tipologie, Cenni Storici, Metodi di Diffusione dei Virus, Protezione dai Virus 
 I Firewall: Come funzionano, Componenti  Tipici, Policy di Sicurezza, Stance, Elementi di Rischio, Servizi 

Packet Filter e Proxy; NAT/PAT 
 Tipi di Attacchi  
 Tipi di Configurazione In rete 
 Simulazione di una Configurazione 
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